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1. Co zawiera niniejsza Informacja o ochronie danych? 

Niniejsza Informacja o ochronie prywatności opisuje, w jaki sposób obchodzimy się z Twoimi Danymi Osobowymi w 

ramach naszej technologii zapobiegania oszustwom internetowym zwaną NuDetect ("NuDetect"). NuDetect 

wspomaga platformy internetowe, sprzedawców i instytucje finansowe w zakresie bezpieczeństwa w Internecie, w tym 

w ramach płatności. Tam, gdzie mówimy "my", "nas" oraz "Mastercard" mamy na myśli spółkę Mastercard Europe SA, 

jej podmioty powiązane i inne podmioty w grupie spółek Mastercard. 

Niniejsza Informacja o ochronie prywatności opisuje rodzaje Danych Osobowych, które przetwarzamy w związku z 

NuDetect, cele, w jakich przetwarzamy te Dane Osobowe, inne podmioty, z którymi możemy się nimi dzielić oraz środki, 

jakie podejmujemy, aby chronić bezpieczeństwo danych. Opisuje również przysługujące Ci prawa i wybory związane z 

Twoimi Danymi Osobowymi oraz jak możesz się z nami skontaktować, aby uzyskać odpowiedzi na pytania dotyczące 

naszych praktyk ochrony prywatności.   

Wykorzystywanie przez nas Danych Osobowych w ramach NuDetect podlega niniejszej Informacji o ochronie 

prywatności. Nie obejmuje to przetwarzania Twoich Danych Osobowych przez Mastercard w ramach innych 

produktów lub usług świadczonych przez Mastercard lub podmioty trzecie ani też komunikacji, która może odnosić się 

do Mastercard poza NuDetect. Aby uzyskać więcej informacji na temat praktyk ochrony prywatności Mastercard, 

należy odwiedzić Globalną informację o ochronie prywatności Mastercard. 

 

 

 

https://www.mastercard.us/en-us/about-mastercard/what-we-do/privacy.html


2. Co to jest NuDetect? 

NuDetect to technologia, która pomaga zapobiegać oszustwom poprzez pomiar zachowania użytkowników i ocenę 

ryzyka związanego z tym zachowaniem. NuDetect dokonuje tego poprzez analizę aktywności użytkownika w Internecie 

(na przykład kiedy użytkownik dokonuje płatności lub kiedy loguje się na swoje konto online) w porównaniu do 

typowych aktywności użytkownika w Internecie.  

Technologia NuDetect jest dostarczana przez Mastercard, międzynarodową organizację znaną z dostarczania prostych 

i bezpiecznych płatności na całym świecie. 

 

3. Dane przetwarzane przez Mastercard w ramach NuDetect  

W ramach NuDetect Mastercard może przetwarzać następujące rodzaje Danych Osobowych: 

• adres IP 

W ramach NuDetect Mastercard może przetwarzać następujące rodzaje Danych Nieosobowych, które nie służą 

identyfikacji Ciebie jako konkretnej osoby fizycznej: 

• Dane dotyczące Twojego urządzenia, takie jak identyfikator, nazwa, kanał urządzenia, , ustawienia lampy 

błyskowej, czcionki systemowe. 

• Dane dotyczące aplikacji, takie jak umiejscowienie aplikacji, identyfikator konta, identyfikator sesji. 

Pozyskujemy wskazane wyżej rodzaje Danych Osobowych z różnych źródeł: z internetowych platform, z którymi 

wchodzisz w interakcję, od sprzedawców, z którymi dokonujesz transakcji, od instytucji finansowych oraz od 

dostawców usług umożliwiających płatności online, takich jak operatorzy płatności i bramki płatnicze. 

 

4. Wykorzystywanie Twoich Danych Osobowych 

Czynność przetwarzania 
Podstawa prawna przetwarzania (tam, gdzie jest 

wymagana przepisami właściwego prawa) 

Ochrona użytkownika przed oszustwem internetowym i 

nieautoryzowanymi transakcjami poprzez rozwój, 

utrzymanie i ulepszanie NuDetect w celu przeprowadzania 

analizy oszustw i generowania wyników oceny ryzyka 

nadużyć.  

Twoja zgoda na wykorzystanie Twoich Danych 

Osobowych. 

 

W odpowiedzi na wezwanie z sądu, od organów ścigania 

lub urzędów  państwowych. 

 

Przetwarzanie jest niezbędne do zapewnienia zgodności          

z obowiązkiem prawnym lub innymi obowiązkami 

regulacyjnymi.  

Stosowanie się do właściwych wymogów prawnych. 

 

Przetwarzanie jest niezbędne do zapewnienia zgodności z 

obowiązkiem prawnym, takim jak zapobieganie                         

i monitorowanie oszustw. 

 

5. Udostępnianie Twoich Danych Osobowych 

Nie udostępniamy ani nie ujawniamy w inny sposób Danych Osobowych, które przetwarzamy w ramach NuDetect, 

poza przypadkami opisanymi w niniejszej Informacji o ochronie prywatności lub ujawnionymi Ci w inny sposób w 

momencie zbierania danych. 

Twoje Dane Osobowe mogą być udostępniane w ramach NuDetect: 

• Centrali Mastercard, podmiotom powiązanym Mastercard i innym podmiotom w ramach grupy spółek 

Mastercard. 

• Dostawcom usług technologicznych, którzy świadczą usługi w naszym imieniu i w odniesieniu do celów 

opisanych w niniejszej Informacji o ochronie prywatności (np. dostawcy usług technologicznych, które służą 

przechowywaniu Twoich Danych Osobowych). Wymagamy umownie od tych dostawców usług 



technologicznych aby przetwarzali Dane Osobowe tylko w związku z naszymi poleceniami i w zakresie, w 

jakim jest to konieczne do świadczenia usług w naszym imieniu lub do zapewnienia zgodności z wymogami 

prawnymi. Wymagamy od nich również, aby zapewniali bezpieczeństwo i poufność Danych Osobowych, 

które przetwarzają w naszym imieniu poprzez wdrożenie odpowiednich środków technicznych i 

organizacyjnych oraz obowiązków związanych z poufnością wiążących personel mający dostęp do Danych 

Osobowych. 

Oprócz powyższego, możemy ujawnić dotyczące Cię Dane Osobowe: (i) jeżeli jest to wymagane przez przepisy prawa 

lub procedurę prawną; (ii) w odpowiedzi na wezwanie z sądu, organów ścigania lub urzędników państwowych lub 

(iii) jeżeli w naszej ocenie ich ujawnienie jest niezbędne lub odpowiednie w celu zapobieżenia szkodzie na osobie lub 

w związku z dochodzeniem w przedmiocie podejrzewanego lub faktycznego oszustwa lub działalności niezgodnej z 

prawem. 

 

6. Przysługujące Ci prawa i wybory 

Z zastrzeżeniem obowiązującego prawa, przysługują Ci pewne prawa i wybory w odniesieniu do Danych Osobowych 

przetwarzanych w ramach NuDetect. W szczególności masz następujące prawa: 

• Prawo dostępu i otrzymania informacji na temat Danych Osobowych przetwarzanych przez NuDetect. 

• Prawo do aktualizacji i sprostowania nieścisłości w odniesieniu do Danych Osobowych, do ograniczenia lub 

sprzeciwu wobec przetwarzania Twoich Danych Osobowych, do zanonimizowania lub usunięcia danych, 

stosownie do okoliczności. 

• Prawo do przeniesienia  Danych osobowych do innej firmy. 

• Wycofania jakiejkolwiek udzielonej wcześniej zgody w odniesieniu do przetwarzania Twoich Danych 

Osobowych, w dowolnym momencie i bez jakichkolwiek opłat. W szczególności, jeśli zgoda została uzyskana 

pośrednio, na przykład za pośrednictwem Twojej instytucji finansowej, sprzedawcy lub dostawcy usług 

umożliwiającego płatności online, możesz skontaktować się z takim podmiotem, aby wycofać swoją zgodę. 

Wycofanie zgody nie będzie miało wpływu na zgodność z prawem przetwarzania, którego dokonano na 

podstawie zgody przed jej cofnięciem. 

• Stosownie do okoliczności, wniesienia skargi do organu nadzorczego w Twoim kraju zamieszkania, miejsca 

pracy lub miejsca, w którym miał doszło do incydentu. 

Powyższe prawa mają zastosowanie w stopniu, w jakim są przewidziane przez odpowiednie przepisy prawa i w 

pewnych sytuacjach mogą być ograniczone poprzez lokalne wymogi prawne. Przykładowo możemy nie być w stanie 

spełnić prośby o usunięcie lub sprostowanie Twoich Danych Osobowych na naszych serwerach, ponieważ będziemy 

zobligowani do przechowywania danych dla celów rozwiązania sporów lub wypełnienia ciążących na nas 

obowiązków prawnych. 

Mastercard rozpatrzy Twoje pytanie lub skargę zgodnie z wymogami odpowiedniego prawa oraz udzie li na nie 

odpowiedzi w formie pisemnej w ciągu jednego miesiąca od otrzymania pisemnej skargi, chyba że odpowiednie 

prawo przewiduje inny termin. Jeżeli nie udzielimy odpowiedzi na Twoją skargę lub nie będziesz 

usatysfakcjonowany/a odpowiedzią, którą od nas otrzymasz, może przysługiwać Ci prawo wniesienia skargi do 

odpowiedniego organu nadzorczego.  

Możesz skorzystać ze swoich praw, kontaktując się z nami oraz z naszymi Inspektorami Ochrony Danych pod 

adresem privacyanddataprotection@mastercard.com. Możesz również przesłać zapytanie zgodnie z opisem w sekcji 

"Jak się z nami skontaktować" poniżej. 

 

7. Jak chronimy Twoje Dane Osobowe 

Utrzymujemy odpowiednie administracyjne, techniczne oraz fizyczne zabezpieczenia, aby chronić Dane Osobowe 

przed przypadkowym lub niezgodnym z prawem zniszczeniem, przypadkową utratą, nieuprawnionymi zmianami, 

nieuprawnionym ujawnieniem lub dostępem, niewłaściwym użyciem oraz wszelkimi innymi formami niezgodnego z 

mailto:privacyanddataprotection@mastercard.com


prawem przetwarzania posiadanych przez nas Danych Osobowych. Ograniczamy dostęp do Twoich Danych 

Osobowych do tych pracowników, którzy muszą je znać dla wskazanych wyżej celów przetwarzania. 

Mastercard wprowadził kompleksowy program bezpieczeństwa informacji i wdraża rzetelne środki bezpieczeństwa, 

aby chronić Dane Osobowe przetwarzane w ramach NuDetect. Może to być między innymi jednokierunkowe 

hashowanie danych i szyfrowanie danych w tranzycie. 

Podejmujemy środki w celu usunięcia, zniszczenia lub de-identyfikacji Twoich Danych Osobowych lub 

przechowywania ich w formie, która nie pozwoli na zidentyfikowanie Cię, gdy te informacje nie będą już dłużej 

potrzebne dla celów, dla których je przetwarzamy w ramach NuDetect lub też kiedy poprosisz o ich usunięcie, o ile 

nie jesteśmy zobowiązani przepisami prawa do przechowywania danych przez dłuższy okres. Ustalając okres retencji, 

bierzemy pod uwagę różnorodne kryteria, obowiązkowe okresy retencji wskazane z przepisach prawa i okres 

przedawnienia. 

Możemy przechowywać Twoje Dane Osobowe, jeśli jest to konieczne do zapewnienia zgodności z odpowiednimi 

przepisami prawa lub jeśli potrzebujemy Danych Osobowych do ustalenia, dochodzenia lub obrony roszczeń 

prawnych. W takich przypadkach ograniczymy przetwarzanie Twoich Danych Osobowych do takich ograniczonych 

celów. 

 

8. Przekazywanie danych 

Możemy przekazywać lub ujawniać Dane Osobowe odbiorcom w krajach innych niż Twój kraj, w tym do krajów w 

EOG oraz do Stanów Zjednoczonych, gdzie mieści się nasza globalna centrala. Te kraje mogą nie mieć takich samych 

przepisów dotyczących ochrony danych osobowych jak kraj, w którym pierwotnie dostarczyłeś/aś dane. Kiedy 

przekazujemy lub ujawniamy Twoje Dane Osobowe do innych krajów, będziemy je chronić zgodnie z niniejszą 

Informacją o ochronie prywatności. 

Stosujemy się do odpowiednich wymogów prawnych, zapewniając adekwatne środki bezpieczeństwa przy 

przekazywaniu Danych Osobowych do krajów innych niż kraj, w którym się znajdujesz. W szczególności 

opracowaliśmy i wdrożyliśmy zestaw Wiążących Reguł Korporacyjnych ("Wiążące Reguły"), które zostały 

zatwierdzone przez organy właściwe do spraw ochrony danych w EOG jako zapewniające odpowiedni stopień 

ochrony Danych Osobowych, które przetwarzamy globalnie. Kopia naszych Wiążących Reguł jest dostępna tutaj. 

Możemy również przekazywać Dane Osobowe do krajów, co do których została wydana decyzja w sprawie 

adekwatności ochrony lub które używają kontraktowych zabezpieczeń przekazywania Danych Osobowych 

podmiotom trzecim, takich jak standardowe klauzule umowne przyjęte przez Komisję Europejską. 

Praktyki prywatności Mastercard opisane w niniejszej Informacji o ochronie prywatności, są zgodne z 

transgranicznymi zasadami ochrony prywatności opracowanymi przez Współpracę Gospodarczą Azji i Pacyfiku 

("APEC CBPR"). System APEC CBPR dostarcza ram dla organizacji dla zapewnienia ochrony Danych Osobowych 

przekazywanych pomiędzy uczestniczącymi gospodarkami APEC. Więcej informacji na temat ram APEC można 

znaleźć tutaj.  

Możesz się z nami skontaktować tak, jak opisano w sekcji "Jak się z nami skontaktować" poniżej, aby uzyskać kopię 

zabezpieczeń, jakich używamy, aby przekazywać Dane Osobowe poza EOG. 

 

9. Prywatność dzieci 

Produkty i usługi Mastercard nie są skierowane do ani przeznaczone dla dzieci poniżej 16 roku życia. Jednakże 

Mastercard może zbierać Dane Osobowe dotyczące dzieci poniżej 16 roku życia bezpośrednio od rodzica lub 

opiekuna i za wyraźną zgodą tej osoby. 

 

10. Aktualizacje niniejszej Informacji o ochronie prywatności 

Niniejsza Informacja o ochronie prywatności może być aktualizowana, aby odzwierciedlać zmiany w naszych 

praktykach dotyczących prywatności. Powiadomimy Cię o znaczących zmianach do Informacji o ochronie 

prywatności poprzez umieszczenie jej nowej wersji na stronie internetowej Mastercard oraz wskazanie na górze 

https://www.mastercard.us/content/dam/mccom/global/documents/mastercard-bcrs.pdf
http://www.apec.org/Groups/Committee-on-Trade-and-%20Investment/~/media/Files/Groups/ECSG/CBPR/CBPR-PoliciesRulesGuidelines.ashx


Informacji, kiedy nastąpiła jej ostatnia aktualizacja. W niektórych przypadkach możemy dążyć od uzyskania Twojej 

zgody, kiedy będziemy uaktualniać niniejszą Informację o ochronie prywatności.  

 

11. Jak się z nami skontaktować 

W razie jakichkolwiek pytań dotyczących przetwarzania Twoich Danych Osobowych w ramach NuDetect, skontaktuj 

się z nami, wysyłając na e-mail na adres: privacyanddataprotection@mastercard.com lub napisz do nas na adres: 

Global Privacy Office 

Mastercard International Incorporated 

2000 Purchase Street 

Purchase, New York 10577 

USA 

 

Jeśli znajdujesz się na terenie EOG, Wielkiej Brytanii lub Szwajcarii, podmiotem odpowiedzialnym za przetwarzanie 

Twoich Danych Osobowych jest Mastercard Europe SA. Możesz napisać do nas na adres:  

Europe Data Protection Officer  

Mastercard Europe SA 

Chaussée de Tervuren 198A 

B-1410 Waterloo 

Belgia 

 

Jeżeli znajdujesz się w Brazylii, podmiotem odpowiedzialnym za przetwarzanie Twoich Danych Osobowych jest 

Mastercard Brasil Soluções de Pagamento Ltda. Możesz napisać do nas na adres: 

Brazil Data Protection Officer 

Mastercard Brasil Soluções de Pagamento Ltda. 

Avenida das Nações Unidas, 14.171, 20º andar, Crystal Tower 

São Paulo/SP 

Brazylia 

CEP 04794-000 

 

Mastercard nie odpowiada za żadne przetwarzanie Danych Osobowych przez platformy internetowe, sprzedawców, 

instytucje finansowe ani dostawców usług pozwalających na płatności online, z którymi wchodzisz w interakcje. Aby 

dowiedzieć się więcej o praktykach tych podmiotów, zapoznaj się z ich informacjami o ochronie prywatności. 

W celu uzyskania informacji dotyczących praktyk ochrony prywatności Mastercard w innych sytuacjach, zapoznaj 

się z naszą Globalną Informacją o ochronie prywatności.  

  

mailto:privacyanddataprotection@mastercard.com
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1. What’s in this Privacy Notice 

  

2. What is NuDetect?  

  

3. Personal Data Processed by NuDetect 

  

4. Use of Your Personal Data  

  

5. Sharing of Your Personal Data  

  

6. Your Rights and Choices 
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8. Data Transfers 
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10. Updates to This Privacy Notice 

  

11. How to Contact Us? 

  

 

1. What’s in this Privacy Notice?  

This Privacy Notice describes the types of Personal Data we process as part of our online fraud prevention technology 

called NuDetect ("NuDetect"). NuDetect supports online platforms, retailers and financial institutions in online 

security, including payments. Where we say "we", "us" and "Mastercard" we mean Mastercard Europe SA, its affiliates 

and other entities in the Mastercard group of companies. 

 This Privacy Notice describes the types of Personal Data we process in connection with NuDetect, the purposes for 

which we process this Personal Data, other parties with whom we may share it, and the measures we take to protect 

data security. It also describes your rights and choices regarding your Personal Data and how you can contact us to 

get answers to questions about our privacy practices. 

Our use of your Personal Data in the context of NuDetect is subject to this Privacy Notice. This does not cover the 

processing of your Personal Data by Mastercard in the context of other Mastercard or third-party products or services 

or communications that may reference Mastercard outside of NuDetect. For more information about Mastercard’s 

privacy practices, please visit Mastercard’s Global Privacy Notice. 

  

2. What is NuDetect? 

NuDetect is a technology that helps prevent fraud by measuring user behaviour and assessing risk associated with 

that behaviour. NuDetect does this through an analysis of your online activity (for example when you perform a 

payment transaction or when you log onto an online account) compared to typical user activity on the Internet.  

  

https://www.mastercard.us/en-us/about-mastercard/what-we-do/privacy.html


NuDetect is provided by Mastercard, an international organization recognized for facilitating simple and secure 

payments across the world. 

  

3. Information Processed by Mastercard in the context of NuDetect  

The following categories of Personal Data may be processed in the context of NuDetect by Mastercard:  

• IP address  

As part of NuDetect, Mastercard may process the following types of Non-Personal Data, which are not used to 

identify you as a specific individual: 

• Information about your device such as device identifier, device name, device channel, IP address, flash 

settings, system fonts. 

• Application information such as application placement, account identifier, session identifier. 

We obtain the above categories of Personal Data from various sources: from online platforms you interact with, 

merchants you transact with, financial institutions, and service providers enabling online payments such as payment 

processors and payment gateways. 

  

4. Use of Your Personal Data 

Processing activity Legal Basis for Processing  

(where required under applicable law) 

Protection of useragainst online fraud and unauthorized 

transactions by developing, maintaining and enhancing 

NuDetect to carry out fraud analytics and generate fraud 

risk scores.  

Your consent to the use of your Personal Data.  

In response to a request from a court, law enforcement 

authorities, or government officials. 

The processing is necessary for compliance with a legal 

obligation or other regulatory obligations.   

Comply with applicable legal requirements. 

  

The processing is necessary for compliance with a legal 

obligation such as to prevent and monitor fraud.  

  

5. Sharing of Your Personal Data 

We do not share or otherwise disclose Personal Data we process in the context of NuDetect, except as described in 

this Privacy Notice or otherwise disclosed to you at the time the data is collected.  

Your Personal Data may be shared in the context of NuDetect with:  

• Mastercard’s headquarters, affiliates and other entities within Mastercard’s group of companies.   

• Technology service providers who perform services on our behalf and in relation to the purposes described 

in this Privacy Notice (e.g., technology service providers that assist with the storage of your Personal Data). 

We require these technology service providers by contract to only process Personal Data in accordance with 

our instructions and as necessary to perform services on our behalf or comply with legal requirements. We 

also require them to safeguard the security and confidentiality of the Personal Data they process on our 

behalf by implementing appropriate technical and organizational security measures and confidentiality 

obligations binding personnel accessing Personal Data. 

In addition to the above, we may disclose Personal Data about you: (i) if we are required to do so by law or legal 

process, (ii) in response to a request from a court, law enforcement authorities, or government officials, or (iii) when 

we believe disclosure is necessary or appropriate to prevent physical harm or in connection with an investigation of 

suspected or actual fraudulent or illegal activity. 

  

  



6. Your Rights and Choices 

Subject to applicable law, you have certain rights and choices regarding the Personal Data processed in the context 

of NuDetect. In particular, you have the right to:  

• Receive the Personal Data you provided to us to transmit it to another company.  

• Request access to and receive information about the Personal Data processed by NuDetect.  

• Update and correct inaccuracies in your Personal Data, to restrict or to object to the processing of your 

Personal Data, to have the information anonymized or deleted, as appropriate. 

• Withdraw any consent you previously provided regarding the processing of your Personal Data, at any time 

and free of charge. Particularly, where consent was obtained indirectly, such as through your financial 

institution, a merchant or service provider enabling online payments, you may contact such entity to withdraw 

your consent. The withdrawal of consent will not affect the lawfulness of the processing before your 

withdrawal.  

• Where applicable, lodge a complaint with your Supervisory Authority in your country of residence, place of 

work or where an incident took place. 

The above rights apply to the extent they are provided by applicable law, and they may be limited in some 

circumstances by local law requirements. For instance, we may not be able to comply with a request to delete or 

rectify your Personal Data in our servers because we need to keep the data for dispute resolution purposes or to 

comply with our legal obligations.  

Mastercard will investigate your query or complaint as required by applicable law and will respond to you in writing 

within one month of receiving the written complaint, unless a different time frame is provided by applicable law. If we 

fail to respond to your complaint or if you are dissatisfied with the response that you receive from us, you may have 

the right to lodge a complaint with the competent supervisory authority. 

You can exercise your rights by contacting us, and our Data Protection Officers at 

privacyanddataprotection@mastercard.com. You may also submit a request as described in the “How to Contact Us” 

section below.  

  

7. How We Protect Your Personal Data 

We maintain appropriate administrative, technical, and physical safeguards to protect Personal Data against 

accidental or unlawful destruction, accidental loss, unauthorized alteration, unauthorized disclosure or access, misuse, 

and any other unlawful form of processing of the Personal Data in our possession. We restrict access to your Personal 

Data to those employees who need to know that information for the processing purposes set out above. 

Mastercard has implemented a comprehensive information security program and implements robust security controls 

to protect Personal Data processed in the context of NuDetect. These may include one-way hashing of data and 

encryption of data in transit. 

We take measures to delete, destroy or de-identify your Personal Data or keep it in a form that does not permit 

identifying you when this information is no longer necessary for the purposes for which we process it in the context 

of NuDetect or when you request their deletion, unless we are required by law to keep the information for a longer 

period. When determining the retention period, we take into account various criteria, mandatory retention periods 

provided by law and the statute of limitations.  

We may retain your Personal Data if it is necessary to comply with applicable laws or if we need your Personal Data 

to establish, exercise or defend a legal claim. In those cases, we will restrict the processing of your Personal Data to 

such limited purposes. 

 

8. Data Transfers 

We may transfer or disclose Personal Data to recipients in countries other than your country, including to countries 

in the EEA and to the United States where our global headquarters are located. These countries may not have the 

mailto:privacyanddataprotection@mastercard.com


same data protection laws as the country in which you initially provided the information. When we transfer or disclose 

your Personal Data to other countries, we will protect that information as described in this Privacy Notice. 

We comply with applicable legal requirements providing adequate safeguards for the transfer of Personal Data to 

countries other than the country where you are located. In particular, we have established and implemented a set of 

Binding Corporate Rules (“BCRs”) that have been recognized by EEA data protection authorities as providing an 

adequate level of protection to the Personal Data we process globally. A copy of our BCRs is available here. We may 

also transfer Personal Data to countries for which adequacy decisions have been issued, or use contractual 

protections for the transfer of Personal Data to third parties, such as the European Commission’s Standard Contractual 

Clauses. 

Mastercard's privacy practices described in this Privacy Notice comply with the Asia-Pacific Economic Cooperation 

("APEC CBPR") Cross-Border Privacy Principles. The APEC CBPR system provides a framework for organizations to 

ensure the protection of Personal Data transferred between participating APEC economies. More information on the 

APEC framework can be found here. 

You may contact us as specified in the “How to Contact Us” section below to obtain a copy of the safeguards we use 

to transfer Personal Data outside of the EEA. 

  

9. Children’s Privacy 

Mastercard products and services are not directed to, or intended for, children under the age of 16. However, 

Mastercard may collect Personal Data about children below the age of 16 years of age from the parent or guardian 

directly, and with that person’s explicit consent. 

  

10. Updates to This Privacy Notice 

This Privacy Notice may be updated periodically to reflect changes in our privacy practices. We will notify you of any 

significant changes to our Privacy Notice by posting the new version on the Mastercard website and indicating at the 

top of the notice when it was most recently updated. In certain circumstances, we may seek your consent when we 

update this Privacy Notice. 

  

11. How to Contact Us? 

For any questions regarding the processing of your Personal Data in the context of NuDetect, please contact us by 

sending an e-mail to privacyanddataprotection@mastercard.com or write to us at: 

Global Privacy Office 

Mastercard International Incorporated 

2000 Purchase Street 

Purchase, New York 10577 

USA 

 

If you are located in the EEA, UK or Switzerland, Mastercard Europe SA is the entity responsible for the processing of 

your Personal Data. You can write to us at: 

Europe Data Protection Officer  

Mastercard Europe SA 

Chaussée de Tervuren 198A 

B-1410 Waterloo 

Belgium 

  

https://www.mastercard.us/content/dam/mccom/global/documents/mastercard-bcrs.pdf
http://www.apec.org/Groups/Committee-on-Trade-and-%20Investment/~/media/Files/Groups/ECSG/CBPR/CBPR-PoliciesRulesGuidelines.ashx
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If you are located in Brazil, Mastercard Brasil Soluções de Pagamento Ltda. is the entity responsible for the processing 

of your Personal Data. You may write to us at: 

Brazil Data Protection Officer 

Mastercard Brasil Soluções de Pagamento Ltda. 

Avenida das Nações Unidas, 14.171, 20º andar, Crystal Tower 

São Paulo/SP 

Brasil 

CEP 04794-000 

  

Mastercard is not responsible for any processing of your Personal Data by online platforms, merchants, financial 

institutions or online payment service providers with whom you interact. To learn more about their practices, please 

read their privacy notices. 

For information on Mastercard’s privacy practices in other contexts, please refer to our Global Privacy Notice. 

 

https://www.mastercard.us/en-us/about-mastercard/what-we-do/privacy.html

